Kort utgave av IT-reglement for Sentralbadet borettslag

Denne siden er kun ment for en rask oversikt over IT-reglementet til
borettslaget. Den fulle utgaven kommer pa de folgende sidene.

Ved bruk av nettverket har man automatisk akseptert dette IT-
reglementet

Tilgangen til nettverket gjelder kun borettslagets beboere

DHCP-servere, katalogservere og servere til kommersiell virksomhet er
ikke tillatt.

Hver bruker er ansvarlig for a holde datamaskinen(e) oppdaterte og
sikre maskinen pa best mulig mate (f.eks. Antivirus og brannmur)

Hver leilighet har en tilgjengelig adresse, ved bruk av flere maskiner ma
man anskaffe en router.

Hver bruker er pliktig til a felge de til en hver tids gjeldene lover og
regler. Bade Norges lover og borettslagets reglement

Hver leilighet har en satt kapasitet som gjelder for den totale trafikken
inn og ut. Kapasiteten kan endres opp eller ned ved behov om
trafikkmengden oker eller om kapasiteten gker.

Ellers far man felge kardemommeloven:
«Man skal ikke plage andre,
man skal vaere grei og snill,

og foravrig kan man gjore som man vil»



IT-reglement for Sentralbadet borettslag

1 Reglementets virkeomrade.

Dette reglementet gjelder for all bruk av sentrabadets dataanlegg.
1. Sentralbadets dataanlegg er definert slik:
Alle fysiske komponenter (datanett bestdende av kabling og nettverkselektronikk som
disponeres av Sentralbadet
2. Reglementet gjelder ogsa for privat utstyr sd lenge dette er koblet til dataanlegget
Reglementet gjelder for all bruk av Internett (inkl. WWW og elektronisk post).
4. Styret eller andre som administrerer deler av dataanlegget er pliktig til & pase at I'T-
reglementet folges.
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2 Definisjoner.

Bruker: Person som er gitt tilgang til Sentralbadets data-anlegg.
Driftsansvarlig: Den/de person(er) utpekt av styret som er ansvarlig for driften av datanettet.
Styret: Styret for Sentralbadet borettslag

Nettet: Sentralbadets datanett og alle nett som Sentralbadets nett er knyttet til - direkte eller
indirekte. Der det pekes pa Sentralbadets nett er det spesifisert.

Sentralbadet: Sentralbadet borettslag

3 Informasjon og oppfelging av reglementet.

Bruker av Sentralbadets datanett plikter a holde seg kjent med IT-reglementet og endringer i dette

som som publiseres pa Sentralbadets web-sider.

4 Tilgang

1. Det gis tilgang til Sentralbadets datanett ved kjop av andel. Overtagelsespapirer inneholder

referanser til regler og reglement.
2. Tilgangen til nettet er begrenset til beboere i borettslaget og deres gjester. Den enkelte
beboer kan IKKE gi tilgang pa Sentralbadets datanett ut over deres egen leilighet.

5 Nettverket

1. Nettet pa Sentralbadet er et IP-nett. Ingen andre protokoller enn IP rutes mellom subnett mot

omverdenen.

2. Det brukes dynamisk tildeling av IP-nummer med DHCP. Det er ikke tillatt & sette faste IP-

numre.



3. Det er ikke tillatt & kjore egne DHCP-tjenere, eller rutere som er synlige pa det felles nettet
pa Sentralbadet.

4. Det er ikke tillatt & kjore navnetjenere for subdomener under sentralbadet.no eller andre
katalogtjenester for deler av Sentralbadets offisielle nett. Navnetjenere for andre registrerte
domener kan kjeres dersom det ikke bryter med IT-reglementets regler for kommersiell
virksomhet og ISP-virksomhet.

5. Ved valg av gruppenavn eller maskinnavn i WINS-nettverket ma det utvises forsiktighet ved
navnevalg. Styret/driftsansvarlig kan forby navn eller palegge skifting av navn.

6. Sentralbadet disponerer et begrenset antall offentlige IP-adresser, slik at hver leilighet kan
kun benytte én offentlige [P-adresse. Ved bruk av mer enn en maskin ma man benytte seg av
en egen router.

6 Bruk av dataanlegget.

1. Det er anledning til & benytte Sentralbadets nett til personlige servertjenester som ikke
bruker en uforholdsmessig stor andel av borettslagets bandbredde. Kommersiell virksomhet
og tjenester som tilrettelegger for massiv fildeling er ikke tillatt.

Bruker ma folge anvisning fra driftsansvarlig for bruk av dataanlegget ved knapphet pa
ressurser.

2. Bruker skal ikke benytte Sentralbadets dataanlegg til a foreta handling som er i strid med
norsk lov, som f.eks. a fremsette arckrenkelser, diskriminerende uttalelser, krenke
privatlivets fred, formidle pornografi eller taushetsbelagte opplysninger.

3. Brukeren plikter & underseke om det han/hun legger ut pa websider eller pd annen mate gjor
tilgjengelig for andre ved hjelp av Sentralbadets dataanlegg er vernede verk. Dersom verket
er vernet, plikter brukeren, for utleggelse, & innhente nedvendige tillatelser fra
forvaltningsorganisasjon eller rettighetshaver.

Bruker er personlig ansvarlig for de krav av rettslig og ekonomisk art som rettighetshavere
og andre berrarte matte fremme ved bruk eller distribusjon av materiale uten tillatelse.

4. Det er ikke tillatt & avlytte datatrafikk 1 nettet. Unntatt fra forbudet er driftsansvarlige som
arbeider med feilsoking eller sikkerhetsarbeid.

5. Det er ikke tillatt & gi fjernkontroll over maskiner koblet til Sentralbadets datanett til
personer som ikke bor den enkelte leilighet. Eneste untak er fjernhjelp under oppsyn.

6. Det er forbudt a foreta handlinger som ulovlig blokkerer andre maskiner fra nettet eller som
har til hensikt & hindre trafikken til og fra andre maskiner.

7. Det er forbudt & distribuere program eller annet materiale, f.eks. virus, som gjor skade pa
nett, maskiner og enheter som er tilkoblet nettet, skade lagret materiale eller forstyrre

stabiliteten av Sentralbadets dataanlegg.

8. Bruker plikter 4 rapportere til driftsansvarlig om forhold som han eller hun forstar eller
antar kan ha betydning for dataanleggets sikkerhet og driftsstabilitet.

9. Bruker kan av driftsansvarlig bli palagt & felge bestemte rutiner for & sikre anleggets
funksjonalitet og driftsstabilitet.

10. Driftsansvarlige har kun adgang til & bruke driftslogger til 4 identifisere en enkeltbruker eller



dennes bruk av nettet:
1) for & administrere systemet og sikre anleggets funksjonalitet.

2) for & bistd en bruker nar brukeren i det enkelte tilfelle har gitt tillatelse.
3) for & avdekke/oppklare brudd pé sikkerheten.

4) nar det foreligger skjellig grunn til mistanke om at brukeren har brutt reglementet og det
kan vere av betydning for boretslagets ansvar eller renommeé.

For tilfelle 3) og 4) ma det pé forhdnd vare innhentet tillatelse fra styret, med mindre det
foreligger sarlig tungtveiende grunner for gyeblikkelig inngripen. Slike tungtveiende

grunner skal dokumenteres overfor styret i etterkant av inngrepet.

For tilfelle 4) mé det i tillegg foreligge samtykke fra brukeren.

7 Sentralbadets/styrets ansvar.

Det er 1 dag ikke klart hvilke juridiske retningslinjer som vil gjelde 1 fremtiden for Internet 1 Norge.
Inntil slike regler er kjent vil Sentralbadet praktisere folgende retningslinjer:

1.

2.

3.

4,

Sentralbadet tar intet ansvar for innhold 1 data som formidles over Sentralbadets linjenett fra
eller til steder utenfor Sentralbadets kontroll.

Sentralbadet tar intet ansvar for innhold 1 data som formidles direkte fra person til person
(eks e-post), selv om dette kan vere mellomlagret midlertidig pd Sentralbadets utstyr
Sentralbadet vil soke & folge et generelt aktsomhetsprinsipp nér det gjelder ting som gjores
offentlig tilgjengelig gjennom Sentralbadets utstyr (f.eks. News).

Sentralbadet stir ansvarlig for det Sentralbadet har skrevet og gjort tilgjengelig.

Med generell aktsomhet menes 1 dette tilfelle:

1.
2.

Sentralbadet vil sgke a fjerne materiale som er i strid med norsk lov.
Dersom Sentralbadet blir gjort oppmerksom pa materiale som er 1 strid med norsk lov, vil
Sentralbadet forseke & fjerne dette fra Sentralbadets utstyr.

Sentralbadet tar ikke pa seg noe ansvar for 4 hva som formidles via Sentralbadet utstyr.

8 Sanksjoner ved brudd pa reglementet.

Ved brudd pa dette reglementet kan brukers tilgang til Sentralbadets dataanlegg stenges helt
eller delvis. For & avklare om et brudd har skjedd og omstendighetene rundt det, kan
driftsansvarlig stenge ute en bruker 1 inntil 7 dager.

Brudd pé norsk lov vil ogsa anmeldes til politiet.
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